POLITICA DE CONFIDENTIALITATE GDPR

l. Introducere

Regulamentul (UE) 2016/679 privind protectia generala a datelor (,GDPR”) inlocuieste Directiva
95/46/CE si se aplica direct in toate statele membre ale Uniunii Europene. Scopul acestuia este de a
proteja drepturile si libertatile fundamentale ale persoanelor fizice, in special dreptul la viata privata,
n ceea ce priveste prelucrarea datelor cu caracter personal.

PRODAL 94 SRL respecta principiile stabilite de GDPR si se angajeaza sa asigure un nivel ridicat de
protectie a datelor cu caracter personal, prelucrate in cadrul activitatilor sale.

Il. Definitii si domeniul de aplicare (conform GDPR)

Pentru o intelegere clara a termenilor utilizati in cadrul prezentei politici, PRODAL 94 SRL preia
urmatoarele definitii din Regulamentul (UE) 2016/679 (GDPR):

2.1. Domeniul de aplicare

a. Domeniul material (Art. 2 GDPR) Regulamentul se aplica prelucrarii datelor cu caracter personal
realizate integral sau partial prin mijloace automatizate (de exemplu, computere, servere) si
prelucrarii datelor in format fizic (documente pe hartie), dacd acestea fac parte sau sunt destinate sa
faca parte dintr-un sistem structurat de evidenta.

b. Domeniul teritorial (Art. 3 GDPR)
GDPR se aplica:

e Operatorilor cu sediul in Uniunea Europeand, indiferent daca prelucrarea are loc in UE sau in
afara acesteia;

e Operatorilor din afara UE, daca oferd bunuri sau servicii persoanelor aflate in UE sau le
monitorizeaza comportamentul.

2.2. Definitii (Art. 4 GDPR)

» Sediu principal — Locul in care operatorul stabileste principalele decizii privind scopurile si
mijloacele prelucrarii datelor. in cazul operatorilor din afara UE, acestia trebuie si desemneze
un reprezentant in UE.

> Date cu caracter personal — Orice informatie referitoare la o persoana fizicd identificata sau
identificabila (,,persoana vizata”), direct sau indirect, prin intermediul unui identificator, cum
ar fi: nume, CNP, locatie, identificator online, sau elemente legate de identitatea fizica,

genetica, psihologica, economica, culturala ori sociala.

> Categorii speciale de date — Includ informatii sensibile, cum ar fi: originea rasiala sau etnica,
opinii politice, convingeri religioase sau filozofice, apartenenta sindicala, date genetice,
biometrice (pentru identificare unica), starea de sanatate, viata sexuald sau orientarea
sexuala.

> Operator — Persoana fizica sau juridica, autoritate publica, agentie sau alt organism care
stabileste, singur sau Tmpreuna cu altii, scopurile si mijloacele prelucrarii datelor.

> Persoana vizatd — Orice persoana fizica in viata ale carei date cu caracter personal sunt
prelucrate de o organizatie.

> Prelucrare — Orice operatiune efectuatd asupra datelor cu caracter personal, cu sau fara
mijloace automatizate: colectare, inregistrare, organizare, stocare, consultare, modificare,
utilizare, divulgare, aliniere, combinare, restrictionare, stergere sau distrugere.



» Crearea de profiluri — Orice forma de prelucrare automata a datelor personale destinata sa
evalueze anumite aspecte ale unei persoane (ex: performanta profesionald, sanatate,
preferinte, comportament). Persoana vizata are dreptul de a fi informata si de a se opune
profilarii.

> TIncilcarea securitatii datelor — O bres3 de securitate care duce la distrugerea, pierderea,
modificarea, divulgarea neautorizata sau accesul neautorizat la datele cu caracter personal.
Operatorul are obligatia de a notifica autoritatea de supraveghere si, in cazurile relevante,
persoanele vizate.

> Consimtamantul persoanei vizate — Orice manifestare de vointa liber3, specifica, informata si
lipsita de ambiguitate, exprimata printr-o declaratie sau o actiune clara, prin care persoana
vizata accepta prelucrarea datelor sale.

» Copil — n sensul GDPR, este orice persoand sub 16 ani (limita poate fi redusd la 13 ani prin
legislatia nationald). Prelucrarea datelor minorilor necesita acordul parintilor sau al
reprezentantului legal, iar operatorul trebuie sa verifice autenticitatea acestuia.

> Parte tertd — Orice persoana fizicd sau juridica, autoritate publica, agentie sau alt organism,
alta decat: persoana vizatd, operatorul sau persoana imputernicita de operator si persoanele
autorizate sub autoritatea acestora.

> Sistem de evidentd a datelor — Orice set structurat de date cu caracter personal, accesibil
conform unor criterii specifice, indiferent daca este centralizat, descentralizat sau distribuit
geografic/functional.

lll. Declaratia de politica privind protectia datelor

PRODAL 94 SRL, cu sediul in Comuna Cernica, Sat Caldararu, Str. Drumul intre Tarlale, nr. 1, Hala nr.
3, Parter, Jud. llfov, Tnmatriculata la Registrul Comertului sub nr. J2002000881230, avand codul fiscal
R0O8942860, se angajeaza sa respecte integral legislatia Uniunii Europene si legislatia nationala in
vigoare privind protectia datelor cu caracter personal.

Compania sustine si aplica principiile Regulamentului (UE) 2016/679 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal (,GDPR”), cu scopul de a garanta
respectarea drepturilor si libertatilor fundamentale ale persoanelor vizate.

Conformitatea cu GDPR este sustinuta prin prezenta politica, precum si prin documentatia interna
aferenta, inclusiv:

e Procedura privind exercitarea drepturilor persoanelor vizate;
e Procedura de gestionare a incidentelor de securitate;
e Alte proceduri operationale relevante.

GDPR si aceasta politica se aplica tuturor activitatilor de prelucrare desfasurate de PRODAL 94 SRL,
incluzand datele cu caracter personal ale clientilor, angajatilor, partenerilor si oricaror terti, indiferent
de sursa acestor date.

IV. Responsabilitati si roluri in temeiul Regulamentului general privind protectia datelor (GDPR)

PRODAL 94 SRL are in principal calitatea de operator de date cu caracter personal, dar poate actiona,
fn anumite situatii contractuale, si in calitate de persoana imputernicita de operator, in conformitate
cu prevederile GDPR.

1. Responsabilitatile conducerii:

Membrii conducerii PRODAL 94 SRL au urmatoarele responsabilitati esentiale:



Implementarea tuturor masurilor tehnice si organizatorice necesare pentru asigurarea
conformitatii cu legislatia privind protectia datelor;

Organizarea si monitorizarea proceselor de prelucrare a datelor cu caracter personal;
Gestionarea riscurilor si asigurarea securitatii datelor;

Promovarea unei culturi organizationale orientate spre protectia datelor si adoptarea celor
mai bune practici in domeniu.

Conducerea este, de asemenea, responsabild pentru reevaluarea periodica a obligatiei de desemnare
a unui responsabil cu protectia datelor (DPO), in conformitate cu art. 37 alin. (1) din GDPR, in special:

n cazul in care se intentioneazi initierea unor prelucrari de date sensibile (date din categorii
speciale);

Atunci cand prelucrarile implica un risc ridicat pentru drepturile si libertatile persoanelor
vizate;

Sau in contextul modificarilor legislative relevante la nivel national sau european.

2. Delegarea responsabilitatilor

Conducerea poate desemna unul sau mai multi Ofiteri de Conformitate GDPR (GDPR Compliance
Officers), carora le pot fi delegate responsabilitati operationale privind protectia datelor. Acestia nu
au statut de DPO, dar au roluri clar definite, dupa cum urmeaza:

Suport consultativ Tn ceea ce priveste politicile si procedurile privind protectia datelor;

Punct de contact intern pentru angajatii care solicita clarificari legate de prelucrarea datelor
cu caracter personal;

Coordonarea actualizarii si mentinerii la zi a registrului de evidenta a prelucrarilor.

3. Obligatiile angajatilor

Respectarea legislatiei si a politicii privind protectia datelor este obligatia tuturor angajatilor PRODAL
94 SRL care prelucreaza date cu caracter personal, indiferent de natura activitatii desfasurate.

Fiecare angajat are responsabilitatea de a:

Asigura confidentialitatea si securitatea datelor personale la care are acces;

Raporta orice incident sau suspiciune de incalcare a securitatii datelor catre GDPR Compliance
Officer sau conducere;

Verifica si mentine acuratetea si actualizarea datelor personale care il privesc si care sunt
furnizate companiei.

V. Principii privind protectia datelor

Toate activitatile de prelucrare a datelor cu caracter personal desfasurate de PRODAL 94 SRL trebuie
sa respecte principiile esentiale stabilite la articolul 5 din Regulamentul General privind Protectia
Datelor (GDPR). Politicile si procedurile interne ale societatii sunt dezvoltate pentru a garanta
conformitatea cu aceste principii.

1. Legalitate, echitate si transparenta

Datele cu caracter personal trebuie prelucrate in mod legal, echitabil si transparent fatd de persoana

vizata.

Legalitate — Orice prelucrare se bazeaza pe un temei juridic valid (ex: consimtdmant,
executarea unui contract, obligatie legala, interes legitim, protejarea intereselor vitale sau
interes public).

Echitate — Persoanele vizate sunt informate cu privire la modul in care datele lor sunt utilizate,
in mod corect si fara a le afecta drepturile.
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e Transparenta — Informatiile sunt furnizate persoanelor vizate intr-un mod accesibil, clar si
inteligibil, conform articolelor 12-14 din GDPR.

PRODAL 94 SRL se asigura ca notificarile de informare includ cel putin:
e |dentitatea si datele de contact ale operatorului;
e Scopurile si temeiul legal al prelucrarii;
e Perioada de pastrare a datelor;
e Drepturile persoanelor vizate si modalitatea de exercitare a acestora;
e Categoriile de destinatari si, daca este cazul, informatii despre transferurile in afara UE;
e Orice alte informatii necesare pentru a asigura o prelucrare corecta si transparenta.
2. Limitarea scopului

Datele sunt colectate doar in scopuri clare, explicite si legitime, specificate in Registrul de evidenta a
prelucrarilor. Nu este permisa utilizarea ulterioara a datelor intr-un scop incompatibil cu cel initial.

3. Reducerea la minimum a datelor

Datele colectate trebuie sa fie adecvate, relevante si limitate la strictul necesar pentru atingerea
scopului prelucrarii.

e Orice formulare, sistem informatic sau proces de colectare trebuie sa fie proiectat pentru a
minimiza colectarea excesiva.

e GDPR Compliance Officer asistd in evaluarea adecvarii datelor si participd la audituri
interne/anuale pentru a revizui proportionalitatea prelucrarilor.

4. Exactitate
Datele trebuie sa fie corecte si actualizate in permanenta.

e Persoanele vizate sunt Tncurajate sa isi actualizeze datele, iar angajatii si partenerii sunt
obligati sa informeze despre orice modificari.

e Cel putin anual, GDPR Compliance Officer va verifica exactitatea si necesitatea datelor
colectate, iar datele inutile vor fi sterse in conditii de siguranta.

PRODAL 94 SRL raspunde cererilor de rectificare a datelor in termen de 30 de zile, cu posibilitate de
prelungire justificata cu inca douad luni, conform Procedurii privind cererile persoanelor vizate.

5. Limitarea stocarii

Datele trebuie pastrate intr-o forma care permite identificarea persoanei vizate doar atat timp cat
este necesar pentru scopul declarat.

e Dupa expirarea perioadei de pastrare, datele vor fi sterse sau anonimizate, sub
supravegherea directorilor de departament si in coordonare cu GDPR Compliance Officer.

e Pastrarea datelor dincolo de termenul stabilit trebuie justificata si documentata.
6. Integritate si confidentialitate

Datele personale trebuie prelucrate intr-un mod care asigura securitatea adecvata, inclusiv protectia
impotriva prelucrarilor neautorizate sau ilegale, pierderii, distrugerii sau deteriorarii accidentale.

Masuri tehnice pot include:
e Parole complexe (minimum 8 caractere);
e Blocarea automata a terminalelor inactive;
e Restrictionarea porturilor USB;

e Antivirusi si firewall-uri active;



Acces pe baza de roluri si criptare a dispozitivelor mobile;
Securizarea retelelor LAN/WAN;

Pseudonimizare si/sau anonimizare.

Masuri organizatorice pot include:

Instruirea regulata a angajatilor;

Semnarea angajamentului privind confidentialitatea;

Reguli clare privind parolele, utilizarea echipamentelor si accesul la date;
Pastrarea documentelor fizice in spatii securizate;

Monitorizarea si sanctionarea abaterilor de la politicile de securitate.

7. Responsabilitate (Accountability)

Conform art. 5 alin. (2) din GDPR, PRODAL 94 SRL are obligatia de a demonstra conformitatea cu toate
principiile mentionate.

Aceasta include:

Adoptarea si actualizarea politicilor interne privind protectia datelor;
Aplicarea principiului ,privacy by design si by default” in toate proiectele;
Evaluarea impactului asupra protectiei datelor (DPIA);

Documentarea incidentelor si a raspunsului la acestea;

Pregatirea pentru inspectii si audituri din partea autoritatii de supraveghere (ANSPDCP).

VI. Drepturile persoanelor vizate

PRODAL 94 SRL garanteaza respectarea drepturilor persoanelor vizate, in conformitate cu Capitolul
lll din GDPR (Articolele 12-23). Orice persoana ale carei date sunt prelucrate are dreptul de a solicita
informatii si actiuni cu privire la prelucrarea acestor date, iar operatorul este obligat sa raspunda intr-
un termen de cel mult 30 de zile, extensibil cu pana la doua luni in cazuri justificate.

1. Drepturile fundamentale ale persoanei vizate includ:

Dreptul la informare - Persoanele vizate au dreptul de a fi informate, intr-o forma clara si
accesibila, cu privire la modul Tn care sunt colectate, utilizate, stocate si partajate datele lor.

Dreptul de acces- Permite persoanei vizate sa obtina confirmarea ca datele sale sunt sau nu
prelucrate de PRODAL 94 SRL, precum si acces la aceste date si informatii suplimentare despre
prelucrare.

Dreptul la rectificare - Persoana vizata are dreptul de a solicita corectarea datelor inexacte
sau completarea datelor incomplete.

Dreptul la stergerea datelor ("dreptul de a fi uvitat")- in anumite conditii (ex: datele nu mai
sunt necesare, consimtamantul a fost retras, prelucrarea este ilegala etc.), persoana vizata
poate solicita stergerea datelor sale personale.

Dreptul la restrictionarea prelucrarii - Persoanele vizate pot solicita limitarea prelucrarii in
cazuri precum contestarea exactitatii datelor, prelucrare ilegala sau opozitie exprimata.

Dreptul la portabilitatea datelor - Persoanele vizate pot solicita transferul datelor furnizate
catre un alt operator, intr-un format structurat, utilizat in mod curent si care poate fi citit
automat.

Dreptul la opozitie - Persoanele vizate au dreptul sa se opuna prelucrarii datelor personale,
inclusiv profilarii, Tn orice moment, din motive legate de situatia lor particulara.



e Dreptul de a nu face obiectul unei decizii automate (inclusiv profilare)
Persoanele vizate pot solicita interventia umana n cazul in care o decizie care le afecteaza
semnificativ este luatd exclusiv prin mijloace automate.

e Dreptul de a-si retrage consimtdmantul- In cazul in care prelucrarea se bazeazi pe
consimtdmant, acesta poate fi retras in orice moment, fard a afecta legalitatea prelucrarii
anterioare.

e Dreptul de a depune o plangere- Persoanele vizate pot depune o plangere la Autoritatea
Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP) daca
considera ca drepturile lor nu au fost respectate.

2. Modalitati de exercitare a drepturilor
PRODAL 94 SRL pune la dispozitie urmatoarele canale pentru exercitarea drepturilor:

¢ Transmiterea unei cereri scrise: prin e-mail, posta sau la sediul companiei, conform
Procedurii privind cererile persoanelor vizate.

e Confirmarea de primire si raspuns: in termen de 30 de zile calendaristice, cu posibilitatea de
prelungire justificata.

e Suport din partea GDPR Compliance Officer: pentru clarificari, sprijin in redactarea cererii si
urmarirea solutionarii acesteia.

e Plangeri interne: pot fi adresate direct companiei pentru remedierea situatiei Tnainte de a
contacta autoritatea de supraveghere.

VII. Consimtamant

PRODAL 94 SRL intelege prin ,consimtamant” orice manifestare de vointa liber exprimata, specifica,
informata si lipsitd de ambiguitate, exprimata printr-o actiune afirmativa clara, prin care persoana
vizatd acceptd, printr-o declaratie sau printr-o actiune fara echivoc, ca datele sale cu caracter personal
sa fie prelucrate.

Persoana vizata are dreptul de a-si retrage consimtamantul in orice moment, iar retragerea
consimtdmantului nu afecteaza legalitatea prelucrarii efectuate anterior acestui moment, in baza
consimtamantului acordat.

Consimtamantul:

e nu este valabil daca a fost obtinut sub constrangere, prin presiune psihologica sau pe baza
unor informatii false ori inselatoare;

¢ nu poate fi dedus din tacere, inactivitate sau optiuni prestabilite (pre-bifate);

e trebuie sa fie documentat, astfel incit PRODAL 94 SRL sa poata demonstra, in orice moment,
ca persoana vizata si-a exprimat acordul Th mod valid si verificabil.

Tn cazul in care consimtadmantul este temeiul legal pentru prelucrarea datelor, PRODAL 94 SRL aplic3
proceduri clare pentru obtinerea, inregistrarea si gestionarea acestuia, inclusiv prin:

e Procedura de obtinere a consimtamantului — pentru datele personale obisnuite;

e Procedura de acordare a consimtamantului explicit — pentru datele cu caracter special
(sensibile), acolo unde legea nu prevede un alt temei legal de prelucrare.

Tn toate cazurile:
e consimtamantul trebuie sa fie exprimat separat pentru fiecare scop de prelucrare;

e persoana vizata trebuie sa fie informata in prealabil, in mod clar, complet si accesibil;



e daca este necesar, se oferd suport din partea Responsabilului cu protectia datelor pentru
clarificari suplimentare.

Consimtamantul minorilor. Tn conformitate cu art. 8 din Regulamentul (UE) 2016/679, varsta minima
pentru ca un minor sa isi exprime consimtamantul valabil privind prelucrarea datelor sale personale
este de 16 ani. Tn absenta unei dispozitii contrare in legislatia nationald, aceasta varstd este aplicabil
n Romania. Tn consecintd, PRODAL 94 SRL nu colecteazd in mod intentionat date de la minori sub 16
ani fara acordul parintilor sau al reprezentantilor legali.

VIIl. Securitatea datelor

Toti angajatii trebuie sa se asigure ca datele cu caracter personal detinute de PRODAL 94 SRL, pentru
care sunt responsabili, sunt pastrate in siguranta si nu sunt divulgate niciunei terte parti, cu exceptia
cazurilor autorizate expres de companie sau prevazute de lege.

Accesul la datele cu caracter personal este permis exclusiv persoanelor care au nevoie de aceste
informatii pentru indeplinirea atributiilor de serviciu, in conformitate cu nivelurile de acces stabilite.
Datele trebuie protejate prin masuri tehnice si organizatorice adecvate, incluzand, fara a se limita la:

> pastrarea in tncaperi cu acces restrictionat si monitorizat video (acolo unde este posibil);
» stocarea in dulapuri/sertare inchise cu cheie;

> criptarea fisierelor digitale si protejarea acestora cu parole complexe, cu autentificare
multifactor (MFA), acolo unde este posibil;

> utilizarea de suporturi de stocare amovibile doar daca sunt criptate si autorizate.

Angajatii trebuie sa se asigure ca ecranele dispozitivelor utilizate nu sunt vizibile persoanelor
neautorizate si trebuie sa semneze un Angajament privind utilizarea responsabila a echipamentelor si
protectia datelor.

Documentele fizice si copiile acestora trebuie gestionate cu strictete. Nu trebuie l3sate
nesupravegheate in zone accesibile si nu pot fi scoase din sediu fara aprobare explicitd. Copiile
temporare trebuie distruse imediat dupa utilizare, prin proceduri securizate (ex. distrugere fizica cu
tocator certificat pentru documente confidentiale).

Tnainte de scoaterea din uz a dispozitivelor electronice, toate datele stocate trebuie eliminate prin
restaurarea la setarile din fabrica sau distruse fizic, in conformitate cu procedurile interne de IT.

Prelucrarea datelor cu caracter personal in afara sediului PRODAL 94 SRL (telemuncd, deplasari) este
permisd doar angajatilor autorizati, cu utilizarea echipamentelor companiei si respectarea masurilor
de securitate specifice (VPN, criptare, parole etc.).

IX. Divulgarea datelor

PRODAL 94 SRL se angajeaza sa nu divulge date cu caracter personal tertilor neautorizati. Se considera
terti neautorizati inclusiv membrii familiei angajatilor, prieteni sau colegi care nu au drept de acces.

Divulgarea datelor este permisa numai catre destinatarii autorizati expres, conform legii sau
prevederilor contractuale, cu incheierea prealabila a unui acord privind prelucrarea datelor (DPA —
Data Processing Agreement).

X. Pastrarea si eliminarea datelor

Datele cu caracter personal vor fi pastrate doar atat timp cat este necesar pentru indeplinirea
scopurilor pentru care au fost colectate. Termenele de pastrare sunt stabilite in Registrul de Evidenta
a Activitatilor de Prelucrare.



Dupa expirarea perioadei de pastrare, datele trebuie eliminate in mod sigur, fie prin distrugere fizica
(documente tiparite), fie prin stergere definitiva (fisiere electronice), conform politicilor interne.

Exceptie: in cazul in care prelucrarea se face in scopuri de arhivare in interes public, cercetare
stiintifica/istorica sau statistici, datele pot fi pastrate mai mult timp, cu conditia aplicarii masurilor
stricte de protectie a datelor (pseudonimizare, criptare, limitarea accesului etc.).

XI. Transferuri de date

Transferul datelor cu caracter personal in afara Spatiului Economic European (SEE) este permis doar
in conditiile Tn care sunt respectate una sau mai multe dintre garantiile legale prevazute de
Regulamentul General privind Protectia Datelor (GDPR) sau in cazurile Tn care se aplica o exceptie
specifica.

XIl. Decizie de adecvare

Comisia Europeana poate emite o decizie de adecvare prin care recunoaste ca o tara terta, un teritoriu
sau un sector specific dintr-o tara terta ofera un nivel adecvat de protectie a datelor cu caracter
personal, echivalent cu cel oferit in cadrul UE.

in astfel de cazuri, transferul de date poate avea loc fird aprobdri suplimentare.
O listda actualizatd a tarilor cu decizi de adecvare este disponibild |la:
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions _en

XIll. Cadrul de Confidentialitate UE-SUA (EU-U.S. Data Privacy Framework)

Tncepand cu 10 iulie 2023, cadrul legal pentru transferurile de date cu caracter personal din Uniunea
Europeana catre Statele Unite a fost actualizat prin adoptarea unei noi decizii de adecvare de catre
Comisia Europeana. Aceasta inlocuieste anteriorul Scut al Confidentialitatii (Privacy Shield), care a fost
invalidat de Curtea de Justitie a Uniunii Europene in 2020 .

incepand cu 10 iulie 2023, Scutul de Confidentialitate (Privacy Shield) a fost inlocuit de EU-U.S. Data
Privacy Framework, care permite transferul de date catre organizatii din SUA care sunt certificate in
acest cadru.

PRODAL 94 SRL poate transfera date catre organizatii din SUA numai daca acestea figureaza pe lista
oficiald de participanti certificati, gestionata de Departamentul Comertului din SUA.

Lista poate fi consultata aici:
https://www.dataprivacyframework.gov

Organizatiile certificate trebuie sa respecte principii stricte privind:
e limitarea scopului;
e minimizarea datelor;
e responsabilitatea pentru prelucrarea ulterioar3;
e securitate si integritate a datelor;
e acces si mecanisme de solutionare a plangerilor.

Certificarea trebuie reinnoita anual. Fara o certificare valida, transferurile de date catre acea
organizatie nu sunt conforme cu GDPR.

Tnainte de a efectua un transfer de date, PRODAL 94 SRL va efectua o evaluare a adecvarii, ludnd in
considerare urmatorii factori:

> Natura si scopul transferului de date.
> Tara de destinatie si legislatia aplicabila.

» Masurile de protectie implementate de organizatia din SUA.


https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://www.dataprivacyframework.gov/

De asemenea, este recomandat sa se efectueze o Evaluare a Impactului asupra Protectiei Datelor
(DPIA) in cazul in care transferul ar putea prezenta riscuri ridicate pentru drepturile persoanelor vizate

in absenta unei decizii de adecvare, PRODAL 94 SRL poate utiliza Clauze contractuale standard
(Standard Contractual Clauses — SCC) aprobate de Comisia Europeana pentru a asigura un nivel
adecvat de protectie a datelor. Acestea trebuie completate cu o evaluare a impactului transferului
(Transfer Impact Assessment — TIA), pentru a verifica daca legislatia tarii de destinatie permite
respectarea efectiva a obligatiilor prevazute de SCC.

XV. Reguli corporatiste obligatorii (Binding Corporate Rules — BCR)

PRODAL 94 SRL poate adopta reguli corporatiste obligatorii pentru transferuri de date intra-grup (in
cadrul aceluiasi grup de companii internationale). Aceste reguli trebuie aprobate de autoritatea
nationald de supraveghere si sa includa garantii adecvate privind protectia datelor, inclusiv drepturile
persoanelor vizate si mecanismele de compensare.

PRODAL 94 SRL poate adopta un set de Reguli Corporatiste Obligatorii aplicabile in cadrul grupului
sau de companii pentru a autoriza transferuri interne de date in afara SEE.

Aceste reguli:
e Trebuie sa fie conforme cu cerintele art. 47 din GDPR;
e Trebuie aprobate de autoritatea nationala de supraveghere (ANSPDCP);

e Trebuie sa ofere garantii adecvate, drepturi opozabile persoanelor vizate si mecanisme de
solutionare a disputelor.

XVI. Evaluarea adecvarii de catre operatorul de date (Transfer Impact Assessment)

n lipsa unei decizii de adecvare emise de Comisia European3, operatorul de date care intentioneazs
sa transfere date cu caracter personal catre o tara terta sau o organizatie internationala are obligatia
de a efectua o evaluare a impactului asupra transferului international de date (Transfer Impact
Assessment — TIA), in conformitate cu cerintele stabilite de articolul 46.

Aceasta evaluare trebuie sa stabileasca dacd, Tn contextul concret al transferului, drepturile
fundamentale ale persoanelor vizate pot fi garantate in mod echivalent cu cele asigurate in Spatiul
Economic European. Operatorul trebuie sa analizeze in mod detaliat urmatoarele:

1. Natura datelor transferate
e Sensibilitatea datelor (ex. date speciale: sdnatate, origine etnicd, convingeri religioase etc.);
e Volumul si frecventa transferului;
e Categoria persoanelor vizate implicate.
2. Scopul si durata prelucrarii
e Obiectivele clare ale transferului (ex. furnizare de servicii, stocare, suport tehnic);
e Perioada de stocare a datelor in tara de destinatie;
e  Modul de acces si utilizare (inclusiv de catre terti din tara respectiva).
3. Tara de destinatie
e Sistemul legislativ si practicile de supraveghere din tara terta;

e Riscuri potentiale legate de accesul autoritatilor guvernamentale (ex. supraveghere in masa,
lipsa controlului judiciar);

e Posibilitatea de a exercita drepturile persoanei vizate in mod efectiv.



4. Masuri tehnice si organizatorice
e Masuri de securitate aplicate (ex. criptare, pseudonimizare, control acces);

e Implementarea Clauzelor Contractuale Standard (SCC) si a unor masuri suplimentare daca este
cazul;

e Audituri, monitorizare si proceduri de raspuns la incidente de securitate.
> Exceptii limitative pentru transferuri internationale (art. 49 GDPR)

n lipsa unei decizii de adecvare, a statutului de membru al Scutului de confidentialitate, a regulilor
corporatiste obligatorii, transferul datelor cu caracter personal intr-o tara terta sau intr-o organizatie
internationala are loc doar in circumstante limitate, cum ar fi:

1. Consimtamant explicit al persoanei vizate

o Persoana vizata a fost informata in mod clar cu privire la riscurile transferului si si-a
exprimat acordul in mod explicit si liber.

2. Executarea unui contract

o Transferul este necesar pentru executarea unui contract intre persoana vizata si
operator sau pentru adoptarea unor masuri precontractuale la solicitarea acesteia.

3. Contract in interesul persoanei vizate

o Transferul este necesar pentru executarea unui contract incheiat intre operator si o
alta parte, in interesul persoanei vizate.

4. Interes public major

o Transferul este necesar din motive importante de interes public recunoscute in
legislatia UE sau nationala.

5. Drepturilegale
o Transferul este necesar pentru apdrarea, exercitarea sau stabilirea unui drept in

justitie.

6. Interese vitale

o Transferul este necesar pentru protejarea intereselor vitale ale persoanei vizate sau
ale altei persoane, in cazul in care aceasta nu este capabild sa isi exprime
consimtamantul.

XVII. Registrul de evidenta a prelucrarilor de date cu caracter personal si evaluarea riscurilor
1.1 Registrul de evidenta (conform art. 30 GDPR)

PRODAL 94 SRL a elaborat si mentine actualizat un Registru de evidenta a activitatilor de prelucrare a
datelor cu caracter personal, in calitate de operator, in conformitate cu articolul 30 din GDPR.

Acest registru include:
- scopurile prelucrarii;
- categoriile de persoane vizate si de date prelucrate;
- destinatarii datelor;
- transferurile internationale (daca exista);
- termenele de stocare;
- odescriere a masurilor tehnice si organizatorice de securitate aplicate.

Registrul este disponibil pentru Autoritatea Nationala de Supraveghere la cerere si este actualizat
periodic sau ori de cate ori apar modificari semnificative in procesele de prelucrare.
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1.2 Inventarul de date si analiza riscurilor

PRODAL 94 SRL a realizat un inventar intern al categoriilor de date cu caracter personal prelucrate,
identificand sursele, scopurile, temeiurile legale si destinatarii acestor date.

Pe baza acestui inventar, se evalueaza:
- natura datelor prelucrate;
- scopurile prelucrarii;
- frecventa, durata si volumul prelucrarii;
- eventualele riscuri pentru drepturile si libertatile persoanelor vizate.
1.3 Evaluarea impactului asupra protectiei datelor (DPIA — Data Protection Impact Assessment)

n conformitate cu articolul 35 din GDPR, PRODAL 94 SRL efectueaza evaludri de impact (DPIA) atunci
cand un tip de prelucrare este susceptibil sa genereze un risc ridicat pentru drepturile si libertatile
persoanelor vizate, in special in cazul:

utilizarii noilor tehnologii;
- prelucrarii sistematice si la scara larga;
- monitorizarii comportamentului persoanelor vizate;
- prelucrarii unor categorii speciale de date (ex. sanatate, biometrie, date genetice);
- coreldrii masive de date din surse diverse.
O singura DPIA poate acoperi un set de operatiuni similare care genereaza riscuri comparabile.

Evaluarile de impact includ:

descrierea prelucrarii;

evaluarea necesitatii si proportionalitatii;

identificarea riscurilor;

- masuri propuse pentru a atenua aceste riscuri si pentru a demonstra conformitatea cu GDPR.
1.4 Consultarea prealabila cu autoritatea de supraveghere (art. 36 GDPR)

Dacd, in urma efectuarii DPIA, rezulta ca prelucrarea preconizata prezinta un risc ridicat care nu poate
fi redus prin masuri adecvate, PRODAL 94 SRL se angajeazad sa urmeze procedura de consultare
prealabila cu Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(ANSPDCP), conform articolului 36 din GDPR.

XVIII. Aspecte suplimentare privind conformitatea cu GDPR

n vederea alinierii la cerintele Regulamentului (UE) 2016/679 privind protectia datelor (GDPR) si ale
Legii nr. 190/2018, aceasta sectiune completeaza politica de confidentialitate a societatii PRODAL 94
SRL, in special pentru utilizarea website-ului.

1. Utilizarea cookie-urilor si tehnologiilor similare

Website-ul nostru utilizeaza cookie-uri si tehnologii similare (cum ar fi pixeli sau beacons) pentru a
asigura functionalitatea, analiza traficului si personalizarea continutului. Tipurile de cookie-uri utilizate
includ:

- Cookie-uri esentiale — necesare pentru functionarea corecta a site-ului;

- Cookie-uri functionale — care imbunatatesc experienta utilizatorului;
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- Cookie-uri analitice — pentru colectarea de informatii statistice privind utilizarea site-ului;
- Cookie-uri publicitare — pentru afisarea de reclame relevante.

Durata de stocare a cookie-urilor variaza in functie de scopul acestora, dar nu va depasi perioada
necesara pentru realizarea scopului propus.

Utilizatorii Tsi pot gestiona consimtamantul privind utilizarea cookie-urilor prin intermediul bannerului
de consimtamant afisat la prima accesare a site-ului, care permite acordarea, refuzul sau retragerea
consimtamantului in mod granular.

2. Linkuri utile pentru transparenta
Pentru a sprijini informarea completa a utilizatorilor, includem mai jos cateva linkuri utile in limba
romana:

o Normele aplicabile transferurilor de date n afara UE:
https://commission.europa.eu/law/law-topic/data-protection/rules-business-and-
organisations/obligations/what-rules-apply-if-my-organisation-transfers-data-outside-eu ro

. Rezumat al Regulamentului general privind protectia datelor (RGPD):
https://eur-lex.europa.eu/RO/legal-content/summary/general-data-protection-regulation-gdpr.html

e Lista participantilor la EU-U.S. Data Privacy Framework (disponibila doar in limba engleza):
https://www.dataprivacyframework.gov/

3. Corelarea politicii cu functionalitatile site-ului

Toate prelucrarile de date realizate prin intermediul website-ului nostru sunt conforme cu prevederile
prezentei politici. Tn acest sens:

- Informatiile introduse prin formulare (ex: formular de contact, comanda, cont de client) sunt
colectate doar in scopurile declarate;

- Fiecare scop de prelucrare este insotit de temeiul legal aferent (ex: consimtamant, interes legitim,
obligatie legala etc.);

-Tn cazul in care se utilizeaza profilare automatd sau analize statistice (ex: Google Analytics), acest lucru
este specificat in mod clar si se bazeaza pe consimtamantul explicit al utilizatorului.
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